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¢l fenomeno del Grooming

El avance vertiginoso de las nuevas tecnologias supone la aparicion
de ventajas y usos muy positivos, pero también hay que tener en cuen-
ta ciertos riesgos a los que los nifios/as y adolescentes quedan ex-
puestos cuando las utilizan.

Uno de los fendbmenos que en la actualidad constituye un riesgo im-
portante es el “grooming”, que supone una forma de delito adaptada
al nuevo entorno tecnol6gico y que por tanto puede ejercerse en el
espacio virtual.

¢ QUE ES EL “GROOMING” ?

Se trata de un acoso ejercido por un adulto que actla deliberadamente para establecer una relaciéon y un
control emocional sobre un nifio o nifia con el fin de preparar el terreno para el abuso sexual del menor.
Por tanto, se trata de situaciones de acoso por un adulto hacia un menor, con un contenido sexual o
implicito.

Este fendmeno puede ser considerado como un delito englobado dentro del denominado exhibicionismo,
difusién y corrupcion de menores, regulado en el Cadigo Penal.

ELEMENTOS O FASES DEL GROOMING

En el Grooming se pueden diferenciar varios elementos o fases del acoso:

 Inicio de la fase de amistad. Toma de contacto con el menor para conocer sus gustos, preferencias
y crear una relacién de amistad con el objeto de alcanzar la confianza del posible aceptado.

* Inicio de lafase de relacidn. Incluye con frecuencia confesiones personales e intimas entre el menor
y el acosador. De esta forma, se consolida la confianza obtenida del menor y se profundiza en infor-
macion sobre su vida, gustos y costumbres.

e Componente sexual. Incluye con frecuencia la descripcion de términos especificamente sexuales y
la peticién a los menores de su participacion en actos de naturaleza sexual, grabacion de imagenes
0 toma de fotografias.

¢COMO ACTUAR?

Recomendaciones generales dirigidas a los menores:

e Utilizar seudonimos o nicks personales con los que operar a traves de Internet, de esta forma sélo
sera conocido por el circulo de contactos que conocen su “identidad digital” y en todo caso no se re-
lacionard ésta con su verdadera identidad.

e Ser cuidadoso con los datos personales que se publican, no publicar demasiados datos perso-
nales, pues podrian ser utilizados con malos fines (localizar el domicilio del menor, el centro escolar,
etc...).

e Ser cuidadoso con los contenidos audiovisuales y graficos que se publican o se “cuelgan”. En este
caso se puede estar poniendo en riesgo la privacidad e intimidad de la propia persona y su entorno.
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No aceptar ni agregar como contacto a desconocidos y asegurarse de que los contactos que nos
piden ser aceptados son realmente quienes dicen ser.

Evitar el envio de imagenes o videos a usuarios en los que no se confia.

Comunicar inmediatamente alos padres o tutores cualquier sospecha que tenga el menor sobre
las intenciones de alguno de sus contactos.

Recomendaciones generales dirigidas a los padres y tutores legales:

Involucrarse en el uso que los menores hacen de Internet.

Instalar los ordenadores en zonas comunes, para que los padres puedan conocer los servicios que
utilizan, los contenidos a los que acceden, la frecuencia de conexion, la duracién de las sesiones...

Establecer un horario para el uso de Internet y del ordenador.

Fomentar el uso responsable de la cAmara web, conviene conocer con qué usuarios se utilizay en
qué ambitos.

Plantearles que no deben enviar fotos ni videos personales a ningun desconocido o a contactos
gue puedan darle a los mismos un mal uso en la Red.

Supervisar: mantener un control sobre el ordenador o las cuentas de los menores y ver el historial de
busquedas y del navegador.

Comunicacion: establecer un dialogo permanente con los menores y adolescentes sobre los aspec-
tos positivos y el buen uso de la tecnologia, asi como los posibles riesgos que una mala utilizacion
puede implicar.

Autoproteccién: plantear la necesidad de que sean cuidadosos con los datos que facilitan, publican
en las redes sociales o proporcionan por los servicios de mensajeria instantanea. Los nifios deben
aprender a comportarse con responsabilidad, respeto y sentido comun.

Recomendaciones en caso de sospecha de Grooming:

No destruir las evidencias del acoso en cualquiera de sus modalidades: mensajes de texto, co-
rreo electrénico, contenidos multimedia, etc...

Tratar de identificar al acosador: averiguar su direccion IP, recurrir a especialistas en informética y
a las Fuerzas y Cuerpos de Seguridad del Estado.

Contactar con la compafiia del medio empleado para cometer el acoso: compafia de teléfono,
propietario del dominio o sitio web, etc...

Denunciar el acoso a las Fuerzas y Cuerpos de Seguridad del Estado que disponen de unida-
des de delitos informaticos: Policia Nacional, Guardia Civil y Policias Autonémicas.

Para saber mas

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION DE INTECO (Area Juridica de la Seguri-
dad y las TIC): Guia Legal sobre Ciberbullying y Grooming.

www.protegeles.com

www.portaldelmenor.es

www.pantallasamigas.net

www.ciberfamilias.com/
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